Cyberbezpieczenstwo

W celu realizacji zadan wynikajacych z ustawy o krajowym systemie cyberbezpieczenstwa
przekazujemy Panistwu podstawowe zasady bezpiecznego poruszania sie w cyberprzestrzeni
oraz dostep do informacji z zakresu cyberbezpieczenstwa

Podstawowe zasady bezpiecznego poruszania sie w cyberprzestrzeni

e Zawsze stosuj sprawdzone oprogramowanie przeciw wirusom i spyware, najlepiej
z funkcjonalnoscia firewalla,

e Przeprowadzaj regularne aktualizacje oprogramowania oraz baz danych wirusoéw,

e Nie otwieraj plikdw nieznanego pochodzenia,

e Zawsze skanuj pobrane pliku z Internetu za pomocg programu antywirusowego,

¢ Regularnie skanuj swdj komputer oprogramowaniem antywirusowym,

e Nie podawaj swoich danych osobowych, informacji dot. kart ptatniczych
na niezweryfikowanych stronach, ktére nie wzbudzajg Twojego zaufania,

e Przed wystaniem w wiadomosci swoich danych poufnych, pamietaj
o ich zaszyfrowaniu,

¢ Pamietaj, ze zaden bank nie wysyta e-maili do swoich klientéw z prosba o podanie
hasta lub loginu w celu ich weryfikacji,

e Nie podtgczaj do komputera nos$nikéw (pendrive, ptyty DVD, CD i inne) niewiadomego
pochodzenia,

e Stosuj tzw. mocne hasta, sktadajgce sie z co najmniej 12 znakdw, zawierajgce cyfry,
wielkie oraz mate litery, znaki specjalne,

e Pamietaj aby stosowac rézne hasta do réznych ustug oraz aplikacji,

e Unikaj korzystania z publicznych dostepéw Wi-Fi, a w szczegdlnosci nie korzystaj
z nich przy realizacji transakcji finansowych.

Poradnik zabezpieczania sie przed cyberzagrozeniami

Ataki wymierzone w urzadzenia sieciowe

W gospodarstwie domowym oraz w firmie wiekszos¢ urzadzen takich jak SmartTV, urzagdzenia
mobilne, Smart House, czujniki oraz wiele innych jest juz podtgczona do Internetu. Czesto te
urzadzenia sg dos¢ stabo zabezpieczone oraz nie aktualizowane, stad tez stanowig tatwy tup
dla cyberprzestepcéw.

Porady:

a. regularnie aktualizuj oprogramowanie na wszystkich urzadzeniach podtgczonych
do Internetu,

b. ogranicz dostep z Internetu do urzadzen, ktdre nie wymagajg takiego potaczenia,

c. regularnie monitoruj swojg infrastrukture sieciowa.

Zalecenia:

a. podzielenie sieci na segmenty, z wydzieleniem sieci dla urzadzen potencjalnie
zagrozonych takich jak np. monitoring, systemy przeciwpozarowe, wszelkiego rodzaju
czujniki.

b. zminimalizowanie zbednej komunikacji z Internetem dla wrazliwych segmentow.

Ransomware

Oprogramowanie tego typu ogranicza dostep do systemu komputerowego i wymaga
opfacenia okupu, aby blokada zostata usunieta. Najbardziej popularne ataki ransomware byty
spowodowane przez ztosliwe oprogramowanie WannaCry, Petya, Cryptlolocker i Locky.



Porady:

a. regularnie wykonuj kopie bazy danych i przechowuj je na urzadzeniach, ktére nie sg
permanentnie podtgczone do Twojego komputera lub serwera,
zabezpiecz komputery pracownikéw za pomocg programow antywirusowych,

c. organizuj szkolenia budujace swiadomos¢ zagrozen. Jedng z najczestszych metod
infekowania komputeréw przez oprogramowanie ransomware jest inzynieria
spoteczna. Dlatego warto poznawaé sposoby wykrywania tego typu zagrozen,
podejrzanych stron i innych préb oszustwa.

Zalecenia:

a. aby chronic sie przed takimi atakami przydatne sg urzadzenia bezpieczenstwa brzegu
sieci. Dzieki takim urzadzeniom realne staje sie wykrycie ztosliwego kodu szyfrujgcego
jeszcze zanim zablokowany zostanie dostep do najbardziej newralgicznych danych.

b. nakazdej stacji roboczej powinien by¢ zainstalowany aktualny program antywirusowy.

Ataki wykorzystujgce luki w oprogramowaniu

Cyberprzestepcy stawiajg coraz wiekszy nacisk na wyszukiwanie podatnosci istniejgcych we
wszystkich - dostepnych z poziomu Internetu - elementach infrastruktury. Wykryte luki mogga
zostaé wykorzystane do przeprowadzenia ataku.

Porady:

a. opracuj polityke aktualizacji oprogramowania na wszystkich urzadzeniach
podtgczonych do sieci, aktualizacje w wiekszosci przypadkdw zawierajg w sobie tatki
na te luki,
systematycznie modernizuj swoje rozwigzania sieciowe i aplikacyjne,
podczas tworzenia programu opieraj sie na dobrych praktykach tworzenia kodu,

d. wykorzystuj dodatkowe ustugi, oferowane przez operatorow, np. WAF (Web

Application Firewall).
Zalecenia:

a. tak jak w pierwszym opisywanym przypadku separuj segmenty sieci infrastruktury
krytycznej od Internetu,

b. dokonaj oceny poziomu bezpieczeristwa swojej infrastruktury sieciowej. Znajdz w niej
stabe i mocne strony. W tym obszarze pomocne sg m.in. testy penetracyjne, ktére
mogg by¢ wykonywane na zlecenie zewnetrznych firm,

c. Warto réwniez uzy¢ firewalla aplikacyjnego (WAF), ktéry ukierunkowany jest
na wykrywanie atakdw i ochrone aplikacji w wyzszych warstwach komunikacji.
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Rozproszone ataki DDoS
Celem atakéw DDoS jest doporowadzenie do sytuacji, w ktérej konkretne ustugi obecne
w Internecie bedg niedostepne, a sam atak — chociazby z tytutu rozproszenia — bedzie trudny
do zablokowania.
Porady:

a. monitoruj sprawnos¢ infrastruktury sieciowej,

b. wykorzystuj ustugi ochrony przez atakami na poziomie ISP,

c. prewencyjne wykorzystaj rozwigzania odseparowujgce ruch DDoS lub skorzystaj

z ustug dostawcy Internetu.

Zalecania:
a. wykorzystaj wsparcie ze strony dostawcy ustug infrastrukturalnych, w tym dostawcy
Internetu,

b. przeanalizuj infrastrukture sieci pod katem wykrycia newralgicznych punktow i tzw.
,waskich gardet”,



c. wdrdz systemy monitoringu infrastruktury na potrzeby wczesnego wykrywania atakow

DDoS,
d. zapewnienij jak najwyzszg skalowalnos¢ srodowiska sieciowo-aplikacyjnego.

Phishing
Ataki phishingowe majg na celu podszycie sie pod znang marke, osobe lub bank, aby uzyskac
dostep do Twoich wrazliwych danych. Najczesciej do rozsytania phishingu wykorzystywane sg
e-maile.
Porady:
a. zainstaluj oraz regularnie aktualizuj oprogramowanie antywirusowe i antyspamowe
pozwalajgce weryfikowac poprawnos$¢ wiadomosci,
b. weryfikuj nadawcéw wiadomosci lub komunikatow,
c. przeprowadz? szereg szkolen i buduj dobre nawyki wsrdd uzytkownikéw.
Zalecenia:
a. wprowad? polityke postepowania w najbardziej newralgicznych obszarach — jak
akceptacja wydatkow, przekazywanie danych dostepowych, czy praca z zatgcznikami,
b. regularnie monitoruj dziatania infrastruktury IT.

Przydatne linki:
e Informacje z zakresu cyberbezpieczenistwa: https://www.cert.pl/
e Cykliczny, darmowy zestaw porad bezpieczenstwa dla  uzytkownikéw
komputerdw: https://www.cert.pl/ouch/
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